
  

國立臺中科技大學校安中心通報 10111-02 
101 年 11月 13 日 

受文者 本校教職員、學生 

依  據 依據「本校教職員、學生安全需求」辦理 

副  本 

收受者 
校安中心 

主  旨 臉書詐騙手機號碼認證新手法。 

內 

 

 

 

 

容 

1.本校會資○乙○同學於臉書與學姊交談聊天，因學姊帳號已為詐騙集團盜 

  用，冒名與○同學文字聊天而不知，○同學並以手機代對方接收簡訊，並 

  將認證碼 PO 於臉書上，經網友提醒才知遭詐騙。 

2.手機簡訊網路詐騙:網路交友，會遇到網路陌生人(或盜用與你熟識之人帳 

  號)跟你攀談聊天，然後會跟你說：「你手機幫我收一下簡訊好嗎?」這樣 

  子手法即屬詐騙話術需提高警覺，可能就是詐騙集團他們想以詐術申請網 

  拍帳號以遂其後續之詐財作為。 

3.警政署刑事警察局指出:認證碼最主要是用來支付小額付款或確認拍賣帳 

  號。詐騙者通常會先盜用某臉書帳戶，再向盜用帳戶的臉書朋友索取手機 

  號碼、要求代收認證簡訊，進而利用此手機號碼設立網拍帳號，進行買空 

  賣空行為或支付相關費用。目前大宗詐騙案件仍以認證拍賣帳號為主，詐 

  騙集團完成認證後就進行網拍詐騙，屆時買方相關損失將由經手機認證之 

  無辜被害者承擔。自保之道，應立即關閉小額付款機制且不要隨意幫別人 

  代收簡訊。 

4. 165 反詐騙專線:若遇到詐騙手機號碼認證，請立即連繫所登錄的網路拍 

  賣客服中心，解除手機遭盜認證過的帳號，並確認帳號認證已確定解除。 

5.校安中心提醒全校師生:最好不要代收簡訊，或提供手機號碼給陌生人。不 

  要使用同一組帳戶、密碼，並定時檢視帳號與密碼使用情形，密碼常更換 

  盜用不再來。 
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